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1. Kokkuvõte

1.1. Töö eesmärk

Käesolev aruanne kajastab integreeritud menetlussüsteemi E-toimik tarkvara arhitektuuri auditi I etapi tulemusi. Auditi eesmärgiks on anda hinnang Microsoft .NET platvormi sobivusele E-toimiku arenduse projekti teostamiseks.
Töös analüüsime E-toimiku projekti kontekstis olulisemaid Microsoft .NET platvormi tehnilisi võimalusi ja nende vastavust E-toimiku arhitektuurist tulenevatele nõuetele. Lisaks hindame ka Microsoft .NET platvormi ja selle valiku protsessi kooskõlalisust riigi IT poliitikaga, mis on sõnastatud Riigi IT koosvõime raamistiku ja Riigi IT arhitektuuri dokumentides.
I etapi eesmärk ei ole anda hinnangut loodud arhitektuuri sisulisele täielikkusele või kvaliteedile.

Töö aluseks on võetud:

Riigi Infosüsteemide Arenduskeskuse (RIA) ja Justiitsministeeriumi Registrite ja Infosüsteemide Keskuse (RIK) poolt esitatud E-toimiku arhitektuuriga seonduvad materjalid;

Riigi IT poliitikat väljendavad dokumendid;

intervjuud RIA, Riigi Infosüsteemide Osakonna (RISO) ja RIK-i esindajatega;

muud avalikud materjalid.

Täielik loetelu kasutatud materjalides on esitatud punktis 5 Kasutatud materjalid ja viited.

Analüüs on teostatud jämeda riskianalüüsi vormis, mille tulemusena on sõnastatud hinnangud, järeldused ja soovitused Microsoft .NET platvormi sobivuse osas E-toimiku projektis.
1.2. Järeldused ja soovitused
Teostatud auditi tulemusena oleme jõudnud järgnevate järeldusteni:

Microsoft .NET platvormi kasutamine E-toimiku projektis ei ole vastuolus riigi IT poliitikaga.
E-toimiku tarkvara platvormi valiku analüüs ei ole dokumenteeritud piisavalt põhjalikult.

· Soovitame edaspidi järgida Riigi IT poliitikast tulenevaid põhimõtteid ja teostatud tarkvaraplatvormi valikud ning analüüsid dokumenteerida ulatuses, mis võimaldaksid nende otsuste hilisemat auditeeritavust.
· Arendusplatvormi valik peaks põhinema majanduslikul analüüsil ja põhjalikul süsteeminõuete kirjeldusel, sh infoturbe nõuete analüüsil, mis E-toimiku projekti kontekstis on eriti olulised.

Microsoft .NET platvormi valikust tulenev kõige olulisem risk on sõltuvus ühe tootja tarkvarast. Rakenduse loomine Microsoft .NET platvormi põhiselt vähendab rakenduse porditavust (operatsiooni​süsteemi vahetamise tasandil).
· Soovitame hinnata E-toimiku portimise vajaduse võimalikku tõenäosust. Selle vajaduse põhjal saab hinnata, kas ja kui oluline on rakenduse porditavus ning kui palju peab portimise võimalusega rakenduse arhitektuurilises ülesehituses ning arendusplatvormi valikul arvestama. Sealhulgas soovitame analüüsida süsteemi käideldavusnõudeid pikemas tulevikuperspektiivis. Täiendavalt tuleks hinnata .NET platvormi kogemuse ja kompetentsi olemasoluga seonduvaid riske, seda ka võimaluse korral, et E-toimiku süsteemi hakkab tulevikus haldama mõni teine riigiasutus.
Microsoft .NET platvormi kasutamine E-toimiku integratsioonil X-tee infrastruktuuriga  ei sisalda endas olulisi riske, väljaarvatud lisanduv töökulu, mis on vajalik X-tee protokollile vastavate teenuste programmeerimiseks.

· Soovitame E-toimiku arhitektuuri dokumendis täpsemalt kirjeldada E-toimiku X-teega integratsioonist tulenevaid nõudeid, sh tehnilisi ja sisulisi erisusi, millest tulenevalt on tekkinud vajadus standardsest .NET platvormi SOAP ja WSDL standardi toest erineva lahenduse loomiseks.
· Soovitame dokumenteerida loodava E-toimiku ja X-tee vahelist integratsiooni tagava mooduli tehnilise lahenduse.
Avatud standardite toe osas .NET platvormi kasutamisest tulenevat otsest riski peale võimaliku tööajakulu täiendavate standardite toe programmeerimiseks ei ole.

· Soovitame E-toimiku arhitektuuri planeerimisel täpsemalt määratleda nõuded kasutatavatele avatud standarditele (vt Riigi IT Koosvõime raamistikku [1] ja Riigi IT Arhitektuuri dokumenti [2]), sh kasutatavatele failivormingutele ja andmevahetus- ning krüptograafiaprotokollidele.
Microsoft .NET platvormi spetsiifikast tulenevaid olulisi riske andmebaasi porditavuse osas ei ole.

· Soovitame süsteemi arenduse käigus dokumenteerida süsteemi lähtekoodi osad, mis vajavad andmebaasi platvormi vahetamise korral täiendavat programmeerimist.
Microsoft .NET platvormi turvalisusega seotud tehnilised võimalused on praeguste E‑toimiku arhitektuuri dokumendis kirjeldatud üldiste turvameetmete rakendamise osas piisavad.

· Täpsema hinnangu andmiseks soovitame koostada põhjalik E-toimiku infoturbe nõuete analüüs (lähtudes sh ISKE mudelist ja rakendusjuhisest [22]), määratleda nõuete täitmiseks vajalikud meetmed ja selle põhjal hinnata .NET arendusplatvormi tuge nendele meetmetele.

2. Mõistete ja lühendite selgitused

Järgnevalt on esitatud käesolevas dokumendis esinevate mõistete ja lühendite selgitused.
	Mõiste
	Selgitus

	Arendusplatvorm
	Tarkvarasüsteemide arendamiseks ja tööshoidmiseks vajalik spetsiifiline, kindlate arenduspõhimõtetele ja -reeglitele vastav programmide ja teekide kogum.

	CLR
	Common Language Runtime. Komponent, mis tagab .NET platvormile arendatud rakenduste käivitamise ja töö. Vt lähemalt 3.3 Ülevaade Microsoft .NET raamistikust.

	E-toimik
	E-Toimik on digitaalne infosüsteem, mis tagab kriminaal- tsiviil-, haldus- ja väärteo menetluse osapooltele operatiivse ülevaate menetluse eri etappidest, toimingutest ja tehtud otsustest [5]. Vt lähemalt 3.2 E-toimiku süsteemi üldine kirjeldus.

	IIS
	Internet Information Services. Microsofti operatsioonisüsteemil töötav veebi- ja rakendusserver.

	ISKE
	Infosüsteemide kolmeastmelise etalonturbe süsteem. Süsteem ISKE on mõeldud eeskätt andmekogude seadusega reguleeritavate andmekogude pidamisel kasutatavate infosüsteemide ja nendega seotud infovarade turvalisuse saavutamiseks ja säilitamiseks [22].

	Java platvorm
	Tarkvara arenduse platvorm, mis on aluseks Java keeles kirjutatud rakenduste tööks ja arenduseks. Java platvorm koosneb Java keelest, Java virtuaalmasinast (Java Virtual Machine – JVM) ja standardteekide kogumist (kas Java Standard Edition või Java Enterprise Edition teegid) [24].

	Microsoft .NET raamistik
	Microsoft .NET raamistik on Microsofti poolt loodud tarkvara komponent mis on aluseks spetsiaalselt antud raamistiku jaoks loodud tarkvara tööks ja arenduseks. Vt lähemalt 3.3 Ülevaade Microsoft .NET raamistikust.

	RIA
	Riigi Infosüsteemide Arenduskeskus.

	Riigi IT poliitika
	Käesoleva töö kontekstis – Eesti Vabariigi IT valdkonna halduse, arhitektuuri, koosvõime ja arengu põhimõtted, mis on sõnastatud Riigi IT koosvõime raamistikus ja Riigi IT arhitektuuri dokumendis.

	RIK
	Justiitsministeeriumi Registrite ja Infosüsteemide Keskus.

	RISO
	Riigi Infosüsteemide Osakond.

	SOAP
	Üle arvutivõrgu XML sõnumite vahetamise protokoll.

	WSDL
	Web Services Description Language. Veebiteenuste XML põhine kirjeldamise standard.

	XML-RPC
	XML põhine lihtne kaugprotseduurikutse (Remote Procedure Call) protokoll.


3. .NET platvormi jäme riskianalüüs E-toimiku projekti kontekstis
3.1. Ülevaade

E-toimiku tarkvarasüsteemi loomiseks valitud Microsoft .NET platvormi sobivuse ja Riigi IT poliitikaga kooskõlalisuse hindamiseks on käesoleva auditi käigus teostatud jäme riskianalüüs, mis lähtub järgnevatest aspektidest:

Microsoft .NET platvormi tehniliste võimaluste ja standardite vastavus Riigi IT poliitikast tulenevatele nõuetele E-toimiku projekti kontekstis;

Microsoft .NET arendusplatvormi kooskõlalisus Riigi IT poliitikaga;

E-toimiku süsteemi jätkusuutlikkusega seonduvad riskid, mis tulenevad .NET platvormist;
E-toimiku platvormi valiku protsessi vastavus Riigi IT poliitikast tulenevatele nõuetele.
Jäme riskianalüüs esitab Microsoft .NET platvormi tehnilised valdkonnad, milles võivad tekkida  arendusplatvormi valikust tulenevad riskid. Riskide mõjude hindamist ega esinemise tõenäosust ei ole analüüsis esitatud.
Täiendavalt riskianalüüsile on antud hinnang E-toimiku arendusplatvormi kooskõlalisusele riigi IT poliitikaga.

3.2. E-toimiku süsteemi üldine kirjeldus

E-Toimik on digitaalne infosüsteem, mis tagab kriminaal- tsiviil-, haldus- ja väärteo menetluse osapooltele operatiivse ülevaate menetluse eri etappidest, toimingutest ja tehtud otsustest [5].
E-toimiku projekt sai alguse 2005. aastal PriceWaterhouseCoopersi koostatud Õiguskaitse valdkonna infoarhitektuuri ja tehnoloogilise suuna analüüsist, mis sai E‑toimiku projekti lähtevisiooniks. E-toimiku kontseptsioon kinnitati Eesti Vabariigi Valitsuse poolt ja selle ellurakendamiseks määrati vastutavaks Ministrite komisjon.

2006. aastal viis RIK läbi riigihanke (riigihange nr 028427) E-toimiku tarkvara arhitekti teenuse tellimiseks, mille sisuliseks eesmärgiks oli koostada E-toimiku arhitektuur. Loodud E-toimiku arhitektuuri dokument kinnitati mööndustega, et sellele koostatakse turvaaudit ja võetakse eksperthinnang [20].
Arhitektuuriliselt ülesehituselt on E-toimik planeeritud ühtse tervikliku süsteemina ja funktsionaalsuse või selle valdkondade osas ei koosne see eraldiseisvatest komponentidest või alamsüsteemidest. E-toimikul puudub kasutajaliides kuna süsteemi funktsionaalsust kasutatakse teenuste vahendusel vaid läbi E-toimiku klientsüsteemide. Integratsioon kõikide teiste süsteemidega toimub X-tee vahendusel.
Auditi teostamise hetkel on E-toimiku süsteem arendamisel.
3.3. Ülevaade Microsoft .NET raamistikust

Microsoft .NET raamistik on Microsofti poolt loodud tarkvara komponent, mis on aluseks spetsiaalselt antud raamistiku jaoks loodud tarkvara tööks ja arenduseks. Microsoft .NET raamistik koosneb kahest põhilisest komponendist [6]:

Common Language Runtime (CLR) ​– komponent, mis tagab .NET platvormile arendatud rakenduste käivitamise ja töö. CLR komponendi ülesandeks on tagada tuumikteenused .NET programmeerimise mudelist lähtuvalt, sh koodi kompileerimine, mälu haldus, protsesside ja lõimede haldus, rakenduse koodis tüübi kindluse tagamine ja muud koodi korrektsuse ja turvalisusega seonduvad teenused;

.NET Framework Class Library – ehk klasside teek, mis pakub .NET platvormi rakendustele täiendavat funktsionaalsust. Pakutav funktsionaalsus on laiaulatuslik, kattes veebilehtede, veebiteenuste, töölaua programmide, andmebaasiühenduse, infoturbe (vt lähemalt 3.4.4 Infoturbe ja krüptograafia meetodite rakendamine), hajussüsteemide ja paljude teiste valdkondade alast baasfunktsionaalsust. .NET-i raamistiku klasside teek on ülesehitatud objekt-orienteeritud põhimõtete järgi ja on kasutajate pool laiendatav.
E-toimiku projekti arhitektuuri dokumendis ja E-toimiku arhitektuuri täienduses [4] on tehtud otsus kasutada E-toimiku puhul .NET raamistiku versiooni 2.0. Seetõttu on käesolevas dokumendis läbivalt eeldatud .NET raamistiku all .NET raamistiku versiooni 2.0.

Kuna auditi toimumise ajal ei eksisteeri ühtegi teist Microsoft .NET 2.0 raamistikuga samast ja klasside teegi poolt pakutava funktsionaalsusega võrdväärset .NET raamistikku (vt 3.4.6 Rakenduse portimine ), on dokumendis üldjuhul mõiste .NET raamistik samaväärne mõistega Microsoft .NET raamistik, va juhul kui ei ole mainitud teisiti. Samuti on käesolevas töös samaväärsena kasutatud mõisteid raamistik ja platvorm.
3.4. .NET platvormi tehniliste riskide analüüs
3.4.1. Integratsioon X-tee infrastruktuuriga
E-toimiku süsteem pakub teistele asutustele ja süsteemidele teenuseid läbi X-tee, mis on ka süsteemi peamine liides (E-toimikule ei ole planeeritud luua eraldi kasutajaliidest). X-teel kasutatakse SOAP sõnumivahetuse protokolli versiooni 1.1, mis on X-tee spetsiifikast lähtuvate nõuetega kitsendatud, XML-RPC protokolli ja WSDL standardit [18].
Microsoft .NET platvorm toetab SOAP veebiteenuste kasutamist ja pakkumist ning WSDL standardi tuge. Samas on X-tee ja Microsoft. NET platvormi toe X‑tee poolt nõutavatele protokollidele vahel mõningaid erisusi [19], mistõttu loob RIK E-toimiku rakenduse X-teega integreerimisel .NET platvormi standardsest lahendusest erineva mooduli. Vastav tugi on E-toimiku projekti raames juba loomisel (kuid ei ole dokumenteeritud).

.NET platvormi kasutamisega seonduvaks riskiks antud juhul on tööaja kulu suurenemine, mis on vajalik X-teega integratsiooni tagamise süsteemi programmeerimiseks.
Soovitame E-toimiku arhitektuuri dokumendis täpsemalt kirjeldada E-toimiku X-teega integratsioonist tulenevaid nõudeid, sh tehnilisi ja sisulisi erisusi, millest tulenevalt on tekkinud vajadus standardsest .NET platvormi SOAP ja WSDL standardi toest erineva lahenduse loomiseks.
Soovitame dokumenteerida loodava E-toimiku ja X-tee vahelist integratsiooni tagava mooduli tehnilise lahenduse.
3.4.2. Tugi avatud standarditele

Microsoft .NET raamistik tagab oma klasside teegi abil toe paljudele standarditele, mis on loetletud Riigi IT Arhitektuuri dokumendis punktis 3.11.5.2 ja punktis 4.
Kuna E-toimiku arhitektuuris ei ole täpsemalt kirjeldatud kasutatavaid standardeid, ei saa anda täpsemat hinnangut .NET platvormi standardite toe sobivuse osas E-toimiku projekti raames. 

Microsoft .NET platvorm võimaldab praktikas rakenduses realiseerida ka teiste standardite tuge (või kasutada juba olemasolevaid vabavaralisi teeke), mida .NET raamistiku klasside teegis ei ole. Seetõttu ei ole avatud standardite toe osas .NET platvormi kasutamises otsest ohtu ega riski peale võimaliku tööajakulu täiendavate standardite toe programmeerimiseks.

Soovitame E-toimiku arhitektuuri planeerimisel täpsemalt määratleda nõuded kasutatavatele avatud standarditele (vt Riigi IT Arhitektuuri dokumenti [2]), sh kasutatavatele failivormingutele ja andmevahetus- ning krüptograafiaprotokollidele.

3.4.3. Andmebaasi platvormi vahetus ja andmebaasi portimine

E-toimiku rakenduse arhitektuur näeb ette vabavaralise NHibernate raamistiku [7] kasutamist rakenduse ja andmebaasi vahelise suhtluse (objektmudeli relatsioonilisele kujule teisendamine ja vastupidi) vahekihina [3]. Täiendavalt on RIK-i andmetel E-toimiku rakenduse koodis ka otsest pöördumist andmebaasi poole (Microsoft SQL Server).

Andmebaasi porditavust lihtsustab NHibernate raamistiku kasutamine, mis toetab järgnevaid andmebaasiplatvorme [8]:
Microsoft SQL Server 2000

Oracle

Microsoft Access

Firebird

PostgreSQL

DB2 UDB

MySQL

SQLite

Rakenduse koodist andmebaasi poole otseste päringute teostamine (ilma NHibernate vahekihti rakendamata) nõuab tõenäoliselt osalist rakenduse koodi modifitseerimist. Microsoft .NET raamistik toetab ODBC ja OLEDB protokollil andmebaasipäringute teostamist (System.Data.Odbc ja System.Data.OleDb nimeruumid) ning MS-SQL ja Oracle andmebaaside tuge (System.Data.Sql ja System.Data.OracleClient nimeruumid). Täiendavalt on olemas vabavaralisi komponente teiste andmebaasidega ühilduvuse tagamiseks, näiteks PostgreSql andmebaasi toeks loodud teek Npgsql [9].
E-toimiku üleviimine ühelt andmebaasiplatvormilt teisele nõuab seega andmebaasi vahekihi ümberseadistamist ja tõenäoliselt ka E-toimiku rakenduse koodi mõningat täiendamist. Otseselt Microsoft .NET platvormi spetsiifikast tulenevaid olulisi riske antud projekti kontekstis ei ole.
Soovitame süsteemi arenduse käigus dokumenteerida süsteemi lähtekoodi osad, mis vajavad andmebaasi platvormi vahetamise korral täiendavat programmeerimist.

3.4.4. Infoturbe ja krüptograafia meetodite rakendamine

E-toimiku arhitektuuris ega E-toimiku projektis ei ole teostatud detailset analüüsi, millised on hoitavate andmete turvanõuded ja milliste meetmetega nõutud turvalisust tagatakse. 

E-toimiku arhitektuuridokumendis on esitatud üldised põhimõtted autentimise, autoriseerimise ja infrastruktuuri turvalisuse osas. Sisulise loogika turvalisus on planeeritud realiseerida E-toimiku valdkonnaloogika kihi klassides. Täiendavalt on RIK‑i poolt auditi läbiviimise hetkel teostamisel ka täielikum infoturbe nõuete ja meetmete koostamise hange. 
Kuna turvanõudeid ega vajalikke turvameetmeid ei ole hetkel E-toimiku arhitektuuris täpselt määratletud, ei saa täpselt hinnata, kuidas toetab .NET platvorm E-toimiku tarkvarasüsteemi jaoks vajalikke turvanõudeid.

Üldjoontes võimaldab .NET platvorm paindlikult rakendada infoturbe meetodeid järgnevates valdkondades:

Tarkvara koodi verifitseerimine – sisaldab endas muuhulgas .NET raamistiku CLR‑i poolt teostatavaid koodi failistruktuuri ja selle terviklikkuse kontrolle, tüübi kontrolle, mälu ja massiivi piiride kontrolle ning vigade ja erandolukordade haldust. Täiendavalt on võimalik tarkvarakoodi signeerida tagamaks kasutatava koodi autentsust ja piirata selle kasutamist (sõltub osaliselt operatsioonisüsteemi poolt pakutavatest kontrollidest).
Krüptograafia – andmete ja andmeside kaitseks on võimalik rakendada erinevaid krüptograafilisi meetmeid, sealhulgas:

· avaliku võtmega krüptograafia (sh RSA);

· sümmeetrilised krüptoalgoritmid (sh TripleDES);

· räsifunktsioonid (sh SHA-2 perekonna räsifunktsioonid);

· digitaalallkirja tugi (PKCS standardile vastav);

· X.509 formaadis sertifikaatide käitlemise tugi;
· SSL protokolli tugi.
Kasutajate autentimine ja autoriseerimine – kasutajate autentimise ja autoriseerimise meetodid on osalises ulatuses Microsofti operatsioonisüsteemi ja IIS-i spetsiifilised, kuid võimalik on ka rakendada või programmeerida mistahes teist laadi autentimise ja autoriseerimise mudelil põhinevat lahendust.
Auditeerimine ja logimine – vaikimisi kasutab .NET platvorm Windows Event Log‑i. E-toimiku projektis on logimiseks mõeldud kasutada vabavaralist ja mõnevõrra paindlikumat komponenti Log4Net [3, 21].
Loetletud infoturbe võimalused on toetatud Microsoft .NET raamistiku klassi teegi System.Security nimeruumis ja selle alamnimeruumides olevate klasside poolt. Tarkvara arendusplatvormide turvalisuse kohta leidub internetis ka avalikult kättesaadavaid põhjalikemaid võrdlusi, näiteks Java ja Microsoft .NET platvormi turvalisuse osas [10, 11]. Viidatud materjalides hinnatakse nii .NET kui ka Java platvormi turvalisust tagamise meetmeid headeks.

Turvameetmete rakendamise osas ei saa .NET platvormi üldises plaanis pidada tehnoloogiliselt ebapiisavaks või mitte sobivaks. Samuti ei ole näha .NET platvormi puudusi ega takistusi praeguste E-toimiku arhitektuuri dokumendis kirjeldatud üldiste turvameetmete rakendamise osas.

Soovitame täpsema hinnangu andmiseks koostada põhjalik E-toimiku infoturbe nõuete analüüs (lähtudes sh ISKE mudelist ja rakendusjuhisest [22]), määratleda nõuete täitmiseks vajalikud meetmed ja selle põhjal hinnata arendusplatvormi tuge nendele meetmetele.
3.4.5. Vastavus ISKE rakendusjuhendis esitatud turvameetmetele

Kuna E-toimiku rakendusele ei ole veel määratud detailseid turvanõudeid, võib lähtudes E-toimiku süsteemi olulisusest hinnata .NET platvormi vastavust kõrgeima turbeastmega ISKE turvameetmetele (mis hõlmab endas ka keskmise ja madala turbeastme turvameetmeid).
ISKE rakendusjuhendis [22] on esitatud turvameetmed infosüsteemides infoturbe tagamiseks nii käideldavuse, terviklikkuse kui ka konfidentsiaalsuse osas. Turvameetmed on jagatud vastavalt andmete turvaklassidele (madal, keskmine ja kõrge). 

ISKE-s loetletud turvameetmed katavad nii korralduslikke, organisatsioonilisi kui ka tehnilisi valdkondi. Teatud juhtudel on meetmed konkreetse süsteemi spetsiifilised ja mõningatel juhtudel üldsõnalised. Otseseid tarkvara arendusplatvormi spetsiifilisi meetmeid ISKE rakendusjuhendis eraldi välja toodud ei ole. Auditi käigus on hinnatud Microsoft .NET platvormi tuge nende ISKE meetmete rakendamisele, mis võivad seada nõudeid tarkvara arendusplatvormile.

	Turvameede
	.NET platvormi vastavus meetmele

	M4.30 – Rakendusprogrammide turvavahendite kasutamine
	.NET platvorm toetab andmete krüpteerimist (vt 3.4.4 Infoturbe ja krüptograafia meetodite rakendamine) ja programmi kasutamise paroolikaitse alla seadmist. Samuti on võimalik programmeerida tugi failide paroolikaitse alla seadmiseks.

	M4.34 – Krüpteerimine, kontrollkoodid, digitaalsignatuurid

M4.99 – Kaitse info muutmise eest pärast üleandmist (digi-signatuur, ©-kirje, parooliga pdf)

	.NET platvorm toetab krüpteerimist, kontrollkoode ja digitaalsignatuure (sh SHA räsialgoritmid, DES sümmeetriline krüptoalgoritm ja RSA asümmeetriline krüptoalgoritm - vt 3.4.4 Infoturbe ja krüptograafia meetodite rakendamine).

	M4.42 – Turvafunktsioonide realiseerimine IT-rakenduses
M4.86 – Rollide ja nende õiguste turvaline lahutamine krüptomoodulitega
	.NET platvormil on võimalik realiseerida logimise funktsionaalsust, pääsuõiguste rakendamist ja andmete krüpteerimist (vt 3.4.4 Infoturbe ja krüptograafia meetodite rakendamine).

	M5.63  – PGP kasutamine
	PGP on eraldiseisev rakendus, mis ei ole .NET platvormiga seotud. OpenPGP standardi realisatsiooni Microsoft .NET platvormi klasside teek ei sisalda.

	M5.66 – SSL kasutamine

M5.68 – Krüpteerimisprotseduuride kasutamine võrgusuhtluses

M4.90 – Krüptoprotseduuride kasutamine ISO/OSI etalonmudeli eri kihtides.
	Microsoft .NET platvorm toetab SSL protokolli. ISO/OSI mudelis madalamate võrgukihtide infoturbe tugi ei ole .NET platvormi põhiselt realiseeritud, seda teenust peab pakkuma operatsioonisüsteem. Kõrgematel ISO/OSI mudeli tasemetel võimaldab .NET platvorm kasutada digitaalallkirju ja muid krüptograafilisi meetodeid.

	M5.67 – Ajatempli teenuse kasutamine
HT.10 – Andmebaasi kannete krüptograafiline aheldamine (ajatempel)

HT.14 – Süsteemi tegevuse logide krüptograafiline aheldamine
HT.16 – Serveri krüptoaheldatud logi
	Krüptograafiline aheldamine on keerukas tehniliste ja korralduslike meetmete kogum, mida tarkvaraplatvormid üldjuhul valmislahendusena ei paku. Ka Microsoft .NET platvorm ei paku standardset lahendust krüptograafilise aheldamise ega lokaalse ajatempli teenuse realiseerimiseks, kuid .NET platvorm klasside teek võimaldab kasutada erinevaid krüptograafilise algoritme krüptograafilise aheldamise teostamiseks.

	HT.29 – Esemepõhine või kombineeritud autentimine
HS.20 – Esemepõhine või kombineeritud autentimine

HT.34 – Digiallkirja kasutamine
	.NET platvorm toetab Eesti ID kaardi põhise autentimise realiseerimist rakenduses ja digitaalallkirja kasutamist.


Auditi käigus ei tuvastanud me ISKE rakendusjuhendis meetmeid, mida ei ole võimalik  rakendada tulenevalt Microsoft .NET platvormi valikust tarkvara loomisel. Üldjuhul pakub .NET platvormi klasside teek erinevate meetmete rakenduseks vajalikku funktsionaalsust. Lisaks platvormi poolt pakutavatele vahenditele on ISKE juhendis loetletud meetmete rakendamisel oluline ka infrastruktuuri, riistvara, protseduuriliste ja organisatsiooniliste meetmete rakendamine.
3.4.6. Rakenduse portimine

Microsoft .NET platvormile loodud rakendused on hetkeseisuga praktilises sõltuvuses teistest Microsofti tarkvaratoodetest ja -komponentidest, sh operatsioonisüsteemist,  veebi- ja rakendusserverist (IIS) ning Microsofti .NET raamistikust endast [12, 13].
Microsoft .NET raamistikule eksisteerib küll alternatiive (Mono [14], Portable.NET [15]), mis on mõeldud töötama ka vabavaralistel operatsioonisüsteemidel, kuid käesoleva seisuga (mai 2007) ei ole need täielikult välja arendatud ning nende vastavus Microsofti .NET platvormi poolt pakutavale (peamiselt just klasside teegi osas) ei ole garanteeritud [16]. Samuti ei ole tagatud, et Microsoft .NET raamistiku versiooniuuenduste korral suudetakse vajalikud täiendused õigeaegselt teha ka alternatiivsetesse raamistikesse.
Seetõttu on Microsoft .NET platvormile loodud süsteemid otseses sõltuvuses Microsoft .NET raamistikust, Microsofti operatsioonisüsteemidest (Windowsi erinevad versioonid) ja nende poolt toetatavast riistvarast. Rakenduse portimine uuele .NET platvormi versioonile ei sisalda endas olulist riski, kuna kõik versioonidevahelised muudatused on Microsofti poolt dokumenteeritud [17] ja seetõttu rakenduse koodis suhteliselt kergesti leitavad. Kuid rakenduse portimine mistahes teise operatsioonisüsteemiga platvormile tähendab endas sisuliselt rakenduse alusplatvormi väljavahetamist ja rakenduse koodi ümberkirjutamist mõnes teises keeles.
Võrdluseks .NET platvormile loodud rakenduste kõrvale võib tuua Java platvormi [24] põhiselt loodud rakenduste porditavuse. Java platvorm töötab paljudel erinevate operatsioonisüsteemidega ja riistavaraga süsteemidel, sh MS Windowsi, UNIX, AIX ja Linux operatsiooni​süsteemidel põhinevatel süsteemidel.
Seetõttu ei vaja Java keeles programmeeritud rakenduse portimine teise tootja rakendusserveri, operatsioonisüsteemi või erineva riistvara konfiguratsiooniga süsteemile rakenduse täies mahus ümberprogrammeerimist. Vajalik võib olla teatud konfiguratsioonifailide muutmine ja süsteemi platvormist sõltuvate iseärasuste arvestamine (näiteks failipöördusmeetodid, reavahetuse märgid jms detailid [23]). 

Kuigi ka Java platvormile loodud rakenduse portimisega võib esineda probleeme või tõrkeid, on selle platvormi tugi porditavusel oluliselt suurem kui Microsoft .NET platvormil.
Soovitame hinnata E-toimiku portimise vajaduse võimalikku tõenäosust. Selle vajaduse põhjal saab hinnata, kas ja kui oluline on rakenduse porditavus ning kui palju peab portimise võimalusega rakenduse arhitektuurilises ülesehituses ning arendusplatvormi valikul arvestama. Sealhulgas soovitame analüüsida süsteemi käideldavusnõudeid pikemas tulevikuperspektiivi. 

Täiendavalt tuleks hinnata .NET platvormi kogemuse ja kompetentsi olemasoluga seonduvaid riske, seda ka võimaluse korral, et E-toimiku süsteemi hakkab tulevikus haldama mõni teine riigiasutus.
3.5. .NET platvormi kooskõlalisus Eesti Vabariigi IT poliitikaga

3.5.1. Riigi IT poliitika põhimõtted tarkvarasüsteemide loomisel
Riigi IT koosvõime raamistiku dokument sisaldab mitmeid riigi või asutuste infosüsteemide loomise põhimõtete sõnastusi. Järgnevalt on esitatud loetelu nendest põhimõtetest, mida võib pidada oluliseks E-toimiku arhitektuuri ja platvormi valiku auditi projektis just tehnoloogilise platvormi valiku seisukohast. Iga põhimõtte juurde on lisatud selgitav kommentaar selle sisulisest tähendusest, mis põhineb Ernst & Young eksperdi arvamusel ning intervjuude käigus kogutud infol.
Peatükk 1.1, lk 6 – „Riigi IT koosvõime raamistik ja sellest lähtuvad dokumendid on kohustuslikud riigi ja kohaliku omavalitsuse asutuste infosüsteemide omavahelisel suhtlemisel /…/ raamistiku dokumendid on kohustuslikud kui eri osapoolte vaheline kokkulepe.”
Viidatud lõik väljendab riigi ja kohalike omavalitsuste asutuste kokkuleppelist kohustust järgida Riigi IT koosvõime raamistikku ja sellest lähtuvaid dokumente. Seega on nendes dokumentides kajastatud põhimõtete kohustuslik ka RIK-ile E-toimiku loomisel.
Kokkuvõte, lk 5 – „Kõik institutsioonid on vabad oma infosüsteemide sisemise arhitektuuri ja koosvõime põhimõtete valikul, kusjuures uutes IT projektides riigi- ja kohaliku omavalistuse asutused järgivad raamistiku põhimõtteid”;

Peatükk 1.2, lk 7 – „Kõik institutsioonid on vabad oma infosüsteemide sisemise arhitektuuri ja koosvõime põhimõtete valikul, kuid nende omavahelisel seostamisel on kohustuslik järgida raamistiku põhimõtteid (nn subsidiaarsuse põhimõte).”
Sisuliselt väljendavad antud punktid seisukohta, et otseseid piiranguid  (sh tehnilisi) infosüsteemide ülesehitusele ei seata, küll aga tuleb infosüsteemide planeerimisel, hankimisel ja loomisel ja omavahelisel integreerimisel järgida raamistiku põhimõtteid.
Peatükk 3.7, lk 18 – „Koosvõime tagamiseks kasutavad riigi- ja kohaliku omavalitsuse asutused infosüsteemides avatud standardeid ja spetsifikatsioone /… /Riigi- ja kohaliku omavalitsuse asutused järgivad infosüsteemides avatud standardeid.”;
Peatükk  3.8, lk 19 – „Infosüsteemide omavahelist suhtlemist tagavates lahendustest, ühisprojektides ning ühiselt kasutatavates infosüsteemides, aga kõigis esmakordselt või uuesti rajatavates infosüsteemides kasutatakse ainult avatud standardeid ja spetsifikatsioone toetavaid produkte.”
Antud nõuded kohustavad riigi ja kohalike omavalitsuste asutustel rakendada infosüsteemides avatud standardeid koosvõime tagamiseks. Koosvõime on Riigi IT koosvõime raamistiku definitsiooni kohaselt „infosüsteemide ja nende poolt toetatavate tegevusprotsesside võime vahetada andmeid ja ühiselt kasutada informatsiooni ja teadmisi”. 

Kuigi Microsoft .NET raamistik ei pruugi küll oma sisemises ülesehituses põhineda avatud standarditel, ei ole ta siiski vastuolus antud punktiga, kuna otseseid piiranguid andmeformaatidele ja andmeedastusmeetoditele see platvorm ei sea. Avatud standardite ja spetsifikatsioonide tuge saab Microsoft .NET platvormil realiseerida (vt 3.4.2 Tugi avatud standarditele).
Peatükk 3.8 – „Infosüsteemide rajamisel ja riigihangete pakkumiskutsetes on kohustuslik firmapõhiste lahenduste kõrval arvestada ka avatud lähtekoodiga alternatiividega. Otsus võib olla nii avatud lähtekoodiga tarkvara põhine, kommertspõhine kui ka kombineeritud, kuid muude tingimuste võrdsuse korral eelistatakse avatud lähtekoodiga tarkvara. Otsused tehakse iga juhu jaoks eraldi.”;
Peatükk  3.8, lk 19 – „Infosüsteemides välditakse kinnistumist firmapõhistele toodetele ja teenustele ning sõltuvust neist.”
Viidatud lõikudes on sõnastatud infosüsteemide rajamise põhimõtte, mis nõuab süsteemi hankimisel sisulist ja majanduslikku analüüsi iga loodava süsteemi jaoks eraldi, kusjuures sarnastel tingimustel tuleks alati eelistada avatud lähtekoodiga tarkvara. 
E-toimiku arhitektuur loomisel on RIK-i väidete kohaselt antud analüüs teostatud ja kajastatud E-toimiku arhitektuuri dokumendis. Sisuliselt ei saa antud dokumendis esitatud analüüsi pidada piisavaks (platvormi valiku osas on sõnastatud vaid: „E-toimiku platvormi valikul on arvestatud arendusmeeskonna varasema kogemusega Microsoft.Net platvormil rakenduste loomisel”). Täiendavalt on RIK-i poolt auditi käigus esitatud vabavara tasuvusanalüüs, kuid antud dokument puudutab kogu RIK-i tarkvaraplatvormi suunitluse alternatiive, mitte E-toimiku spetsiifilist valdkonda.
Peatükk 9, lk 43 – „Avalik sektor kasutab erasektori teenuseid järgmiste infrastruktuuri komponentide juures: /…/ Arenduskeskkonnad. Avaliku sektori asutused ei loo endale infosüsteemide arendusvahendeid ega arenduskeskkondi. Riigiasutusi ergutatakse tegema koostööd kasutatavate arenduskeskkondade koosvõime tagamisel.”.
Avaliku sektori asutused ei tohiks luua endale tarkvara arendusekeskkondi. Arendusteenuseid tuleks tellida erasektorist, mis suurendab konkurentsi ja vähendab sõltuvust ühest konkreetsest tehnoloogiast. 

Kuigi arenduskeskkonna mõistet ei ole Riigi IT koosvõime raamistikus täpsemalt lahti seletatud, võib auditi käigus RISO-s tehtud intervjuu põhjal väita, et arenduskeskkonna sisuline mõte on arenduskompetentsi ja -vahendite koosluse olemasolu organisatsioonis, mis võimaldab süsteemiarendust teostada asutuse siseselt.
E-toimiku süsteem realiseeritakse peamiselt RIK-i riigihanke käigus tellitud .NET programmeerijate töötundide abil. Olemasolev arenduskompetents on olnud ka üheks argumendiks E-toimiku arhitektuuri valikul. Seetõttu ei ole E-toimiku platvormi valiku otsus täiel määral kooskõlas ühest tehnoloogiast sõltumatuse printsiibiga, iga süsteemi puhul eraldi platvormi valiku teostamise põhimõttega ning erasektori teenuste kasutamise põhimõtetega.
Kõiki eeltoodud põhimõtteid järgides ei saa Microsofti .NET platvormi kui ühte võimalikku arendusplatvormi pidada Riigi IT koosvõime raamistikuga vastuolus olevaks, kuna raamistik ega ka Riigi IT arhitektuuri dokument ei sea otseseid piiranguid kasutatavatele tehnoloogiatele. Samas on tehnoloogilise platvormi valiku puhul oluline selle valiku põhjendatus, mistõttu tuleks tähelepanu pöörata E-toimiku rakendusplatvormi valiku protsessile.
3.5.2. E-toimiku arendusplatvormi valiku protsessi vastavus Riigi IT poliitkale

E-toimiku arhitektuuri planeerimisel tehti otsus kasutada Microsoft .NET platvormi. Samas ei ole analüüs, millel otsus põhineb, piisavas ulatuses dokumenteeritud ja seetõttu ka auditeeritav. E‑toimiku arhitektuuri dokumendis on antud otsuse osas esitatud argumendiks vaid arendusmeeskonna varasem kogemus antud platvormile rakenduste loomiseks. Kuigi RIK on esitanud auditi käigus 2003. aastal koostatud vabavarale ülemineku tasuvusanalüüsi dokumendi, ei puuduta see konkreetselt E-toimiku süsteemi arendust.
E-toimiku realiseerimiseks ei ole viidud läbi riigihanget ja seetõttu ei ole tekkinud võrdlusmomendi kommerts- ja vabavaraliste lahenduste vahel. Samuti ei ole RIK-is teostatud dokumenteeritud võrdlevat majanduslikku ja tehnilist analüüsi, mis sobivaima platvormi valiku küsimusele vastuse annaks (kuid analüüs RIK-i väitel siiski tehti). Dokumenteerimata analüüsi puhul ei saa aga anda hinnangut selle põhjalikkusele ja kooskõlalisusele Riigi IT poliitikaga.

Kaudselt on .NET platvormi valik tulenenud mitmetest erinevatest asjaoludest.
Üheks näiteks on RIK-i poolt riigihanke korras ostetud 60 000 .NET platvormile C# keeles programmeerimise töötundi (riigihanke nr 028496). Antud hanke tõttu on RIK-is olemas arenduskompetents, mida saab kasutada erinevate süsteemi ülesehitamisel ja seetõttu ei ole ka E-toimiku arendusprojekti teostust tellitud läbi eraldiseiva riigihanke.
Otsus valida .NET platvorm peamiseks RIK-i arendusplatvormiks teostati juba 1999. aastal. Otsust kajastavaid dokumente ei õnnestunud RIK-il auditi käigus leida ja audiitoritele edastada. Antud ajahetkel ei olnud aga koostatud veel ka Riigi IT koosvõime raamistikku, mis oleks vastava võrdluse tegemist nõudnud. Seega ei saa antud otsust pidada vormiliselt vastuoluliseks riigi IT poliitikaga (kuna ühest riigi IT poliitikat ei olnud veel formuleeritud).
Kokkuvõtvalt on E-toimiku platvormi valiku üheks oluliseks argumendiks olnud RIK-i senine strateegiline suund tarkvara arendusplatvormi valikul. E-toimiku arendusplatvormi valiku dokumenteeritust ei saa lugeda aga piisavaks, et see annaks ülevaate analüüsitud alternatiividest, mistõttu ei saa kinnitada tehtud otsuse vastavust riigi IT poliitikale. 
Soovitame edaspidi järgida Riigi IT poliitikast tulenevaid põhimõtteid ja teostatud tarkvaraplatvormi valikud ning analüüsid dokumenteerida ulatuses, mis võimaldaksid nende otsuste hilisemat auditeeritavust. 
Soovitame tarkvara arendusplatvormi valikuid teostada hangete põhiselt või teostada iseseisev põhjalik arendusplatvormide analüüs iga süsteemi loomise puhul eraldi. Sealjuures peaks rakenduste tehnilise platvormi valik olema sõltuv rakenduse funktsionaalsetest ja mitte-funktsionaalsetest nõuetest ning majanduslikest kaalutlustest.
4. Teostatud intervjuud

4.1.1. RISO intervjuu kokkuvõte
Intervjueeritav: RISO IT Arhitektuuri talituse juhataja Uuno Vallner.

Intervjuu toimumise kuupäev: 07.05.2007.

Intervjuu käigus sõnastatud seisukohad:
.NET platvormi kasutamine tehnoloogilises mõttes E-toimiku loomiseks ei ole vastuolus Riigi IT raamistiku põhimõtetega.
E-toimiku ja ka kõigi teiste riigi infosüsteemide puhul tuleb teostatud erinevate lahendusvariantide võrdlev majanduslik analüüs, soovitatavalt hanke vormis. Ka E‑toimiku projekti puhul peaks olema teostatud erinevate lahendusalternatiivide võrdlus.
Sarnastel tingimustel tuleb eelistada vabavaralist lahendust.
Tarkvaralahendus peab põhinema avatud standarditel (sh andmevormingud ja liidesed).
Riigi- ja kohaliku omavalitsuse asutused ei tohiks ise teostada tarkvaraarendust ega luua tarkvaraarenduse arenduskeskkonda. Arendusteenus tuleks tellida erasektorist, mis suurendab konkurentsi ja vähendab sõltuvust ühest konkreetsest tehnoloogiast.

Riigi üldine põhimõte on juhinduda Euroopa Liidu põhimõtetest, mille peamine suund on vabavaralised lahendused.
4.1.2. RIK-i intervjuu kokkuvõte
Intervjueeritavad: E-toimiku IT projektijuht Andrus Jakobson, E-toimiku arhitekt Mart Karu.
Intervjuu toimumise kuupäev: 08.05.2007.

Intervjuu käigus sõnastatud seisukohad:

.NET platvormi suunitlus ja kompetentsi sisseostmise strateegia kasuks otsustati Justiitsministeeriumis 1999. a. Valik tehti Justiitsministeeriumi üldise strateegia taustal – luua tsentraalne Microsofti tarkvaral põhinev infrastruktuur ning see otsus põhineb rahalisel analüüsil. Dokumenteeritud analüüsi antud valiku teostamiseks ei õnnestunud auditi käigus leida.

E-toimiku projekti puhul tehti valik .NET-i põhise arenduse kasuks. Põhjalikku analüüsi  platvormi valiku osas ei ole dokumenteeritud kujul teostatud (va E-toimiku arhitektuuri dokumendis toodud argumendid). Suunitlus .NET platvormile on sõnastatud E-toimiku arhitektuuri dokumendis.

E-toimiku arhitektuuri on kinnitanud ministeeriumite vaheline töögrupp klauslitega, et arhitektuurile teostatakse turvaanalüüs, antakse eksperthinnang ning loodud tehniline prototüüp võimaldab pidevat testimist [E-Toimik juhtrühma 4. koosolek Päevakava ja otsuste ettepanekud – 01.11.2006].
.NET tehnilises lahenduses ei nähta olulisi riske.
E-toimiku andmebaasiplatvormi vahetamine on vajadusel küllaltki lihtne, kuna E-toimiku rakendus kasutab andmebaasiga suhtlemiseks NHibernate vahekihti (mis tagab sõltumatuse erinevatest andmebaasiplatvormidest). Andmebaasispetsiifilist koodi on rakenduses minimaalselt.
X-teega suhtlemiseks on E-toimiku projekti raames loomisel eraldiseisev moodul.
Andmeturbe põhimõtete ja krüptograafiliste protokollide kasutamine E-toimiku projekti raames ei ole käesoleval hetkel veel lõplikult selge, kuna ei ole teostatud turvanõuete analüüsi. Praegu toetub süsteemi turvalisus oluliselt X-tee infrastruktuuri poolt pakutavale.
Algatamisel on turvanõuete analüüsi projekt.
Infoturbe osas ei nähta olulist riski Microsofti operatsioonisüsteemide ja veebiserverite (IIS) kasutamises. E-toimik on kohtuvõrgust väljapoole avatud vaid läbi X-tee, seega MS platvormi spetsiifiliste rünnakute risk on vaid sisemiste rünnakute näol.

4.1.3. RIA intervjuude kokkuvõte
Intervjueeritavad: X-tee projektijuht Ahto Kalja,  tootejuht Martin Undusk.
Intervjuu toimumise kuupäev: 10.05.2007.
Intervjuu käigus sõnastatud seisukohad:
.NET platvormi kasutamine tehnoloogilises mõttes E-toimiku loomiseks ei ole vastuolus RIA põhimõtetega (ühilduvus X-teega).
RIA peamiseks nõudeks E-toimiku projektile on selle teenuste integreerimine X-tee infrastruktuuriga.
RIA-l ei ole otseseid nõudeid riigiasutuste tehnoloogiliste valikute või valikute teostamise protsessi osas, küll aga toetatakse juhindumist Riigi IT koosvõime raamistikust.
E-toimiku arhitektuuri dokument ei kajasta piisavas ulatuses tehnilist integratsiooni X-teega ja sisaldab teatud üldsõnalist kriitikat X-tee mitmete omaduste kohta (käideldavus, koormustaluvus, jt.), mis on jäänud täpsemalt lahti seletamata.
Ebaselge on, kuidas hakkab E-toimik olema integreeritud politsei infosüsteemiga.

E-toimiku register toetud kasutajate autoriseerimisel Ametnike registrile, mida ei ole seni loodud ja mille valmimistähtaeg ei ole samuti teada. Välja tuleks pakkuda alternatiivne autoriseerimise võimalus.

Intervjueeritavad: infoturbeintsidentide käsitlemise osakonna juhataja Hillar Aarelaid.

Intervjuu toimumise kuupäev: 15.05.2007.

Intervjuu käigus sõnastatud seisukohad:

E-toimiku tehnilise platvormi valikuks ei ole teostatud põhjalikku analüüsi;

Arhitektuuridokumendis ei ole piisavalt kirjeldatud skaleerimise ja portimise võimalikkust ja strateegiat.

.NET platvormil põhineva rakenduse portimine teistele platvormidele on keerukas.
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